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Перейти на ГЛАВНОЕ МЕНЮ 

Вернуться к СОДЕРЖАНИЮ 

В статье рассматриваются вопросы оценки надежности информа-
ционных систем с учетом не только технических средств, но и с уче-
том окружающей среды и обслуживающего персонала. Таким обра-
зом рассматриваются особенности оценки надежности автоматизи-
рованной информационной системы как человеко-машинной эрга-
тической системы. 

 
В зависимости от исходной информации суще-

ствует несколько методов оценки надежности си-
стем: 
 по статистическим данным испытаний или эксплуата-

ции; 

 по характеристикам надежности входящих в нее объ-
ектов; 

 по данным о приближении к отказам объектов и си-
стем; 

 по данным об изменении выходных параметров объек-
тов; 

 по данным об изменении определяющих параметров 
объектов и систем; 

 по изменению эффективности систем. 
Кроме того, все методы оценки (расчета) надежно-

сти можно разделить на две основные группы: расчет 
надежности систем, не содержащих резервных объ-
ектов, и расчет надежности систем, содержащих ре-
зервные объекты. Каждая из указанных групп в свою 
очередь может быть разделена на два вида: пове-
рочные методы расчета и методы расчета на задан-
ную надежность. Расчеты каждого вида могут быть 
приближенными (ориентировочными), опирающими-
ся на простейшую математическую модель, или пол-
ными, учитывающими влияние схемной зависимости 
элементов, режим их работы и другие факторы. Си-
стемы, как и объекты, могут быть восстанавливае-
мыми или невосстанавливаемыми. Эти понятия яв-
ляются лишь удобными математическими абстрак-
циями. Термин «невосстанавливаемая система» не 
означает, что эту систему нельзя или нецелесооб-
разно ремонтировать. Просто при этом рассматри-
вают работу системы от начала эксплуатации до 
первого отказа (например, до повреждения, требую-
щего капитального ремонта). 

Оценка надежности систем 

Рассмотрим невосстанавливаемую систему, в ко-
торой при выходе из строя одного объекта наруша-
ется работа всей системы [10]. Первичный отказ 
одного объекта может, вообще говоря, привести к 
повреждению других объектов. Однако эти вторич-
ные отказы не учитываются, так как они возникают в 
системе, которая уже вышла из строя из-за первич-
ного отказа. 

При условии, что отказы объектов являются собы-
тиями независимыми, имеем: 
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где p(t) ‒ вероятность безотказной работы систе-
мы; 

pj(t) ‒ вероятность безотказной работы j-го объек-

та; 
п ‒ число объектов. 
Объекты, отказ которых не ведет к отказу систе-

мы, не учитываются, т.е. не входят в число п. 

Тогда получим: 
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Для системы из одинаковых объектов 
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и соответственно 
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Если используется плотность распределения вре-
мени безотказной работы объектов fj(t) = dPj(t) / dtj, 

то вероятность безотказной работы системы P(t) в 
этом случае в соответствии с приведенными выше 
формулами будет определяться выражением: 
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     . 

При малых t можно не делать различия между 

jf (t) и 
j

 (t). 

Таким образом, безотказность системы будет опре-
делена, если будет известна одна из трех характери-
стик времени безотказной работы: P(t), f(t), K(t). Ис-
пользуется та из них, которую удобно применять в 
конкретной задаче. 

Перед расчетом надежности системы, которую 
нельзя свести к последовательному соединению 
элементов, проводят предварительную работу по 
составлению логической схемы расчета. Эту работу 
выполняют в три этапа [1]. 

Первый этап состоит в описании работы системы. 
На этом этапе определяют, как функционирует си-
стема в течение заданного времени, как распреде-
лены функции между человеком и техникой, какие 
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объекты включены, в чем состоит работа каждого 
объекта и т.д. Уточняют содержание термина «без-
отказная работа системы». В результате исследо-
вания различных сторон работы системы составля-
ют перечень свойств исправной системы. 

На втором этапе осуществляется классификация 
отказов объектов и систем. Перечисляются и опи-
сываются возможные отказы всех объектов по от-
дельности, в том числе и операторов, и системы в 
целом. При этом формулируются определения от-
казов объектов и системы. Оценивается влияние 
отказа каждого из объектов на работоспособность 
системы. 

В течение третьего (основного) этапа составляют 
структурную (логическую) модель безотказной ра-
боты системы. Для этого рассматривают поведение 
системы при отказе каждого из составляющих ‒ ее 
объектов. Часто при отказе одного объекта отказы-
вает вся система, но это бывает не всегда. Возмож-
ны случаи, когда система продолжает работать при 
определенной комбинации исправных и неисправ-
ных объектов. Поэтому в общем случае выделяют 
подсистемы (блоки), в которых при отказе хотя бы 
одного объекта отказывает весь блок. Для каждого 
такого блока расчет функции надежности ведется в 
соответствии с вышеописанной методикой. Каждый 
из выделенных блоков нумеруют или обозначают 
буквой. Далее перечисляют комбинации блоков, 
обеспечивающие безотказную работу системы. 

Если значения вероятности безотказной работы 
объекта выражаются числами, близкими к единице, 
при вычислении функций надежности системы 
удобно пользоваться приближенными формулами: 
 при последовательном соединении различных эле-

ментов: 
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 ; 

 при последовательном соединении т одинаковых 
элементов: 

[P(t)]m = 1 ‒ ƛmt. 

Для логических схем со связями между элемента-
ми (объектами), которые не удается свести только к 
последовательным и параллельным соединениям, 
при расчете надежности применяют формулу пол-
ной вероятности [2]. 

Показатели ремонтопригодности, сохраняемости и 
долговечности определяют в соответствии с реко-
мендациями, изложенными ранее. 

Методика выбора нормируемых показателей на-
дежности изложена в работе [5]. 

Комплексные показатели надежности, зависящие 
от безопасности и ремонтопригодности (коэффици-
ентов готовности, технического использования и 
т.п.), определяют на основе модели гибели и раз-
множения для марковских или полумарковских про-
цессов [3, 6, 7]. Специфика моделей готовности для 
систем человек ‒ техника подробно изложена в ра-
боте [4]. Если имеется ряд состояний между ис-
правностью (работоспособностью) и неисправно-
стью, т.е. если при появлении отказов отдельных 
объектов ухудшаются характеристики системы, но 
она продолжает частично выполнять свое назначе-

ние, то вместе с надежностью удобно рассматри-
вать эффективность системы. 

Связь между эффективностью системы и надеж-
ностью отдельных объектов может быть установле-
на следующими способами. 
1. Критерий эффективности системы является функцией 

характеристик надежности объектов этой системы: Э =  
= f(ƛ1, ... ..., ƛn). Этот способ установления связи между 
надежностью и эффективностью системы наиболее 
часто используют при вероятностных критериях эф-
фективности систем. 

2. Снижение эффективности системы из-за недостаточ-
ной ее надежности можно использовать в качестве ха-
рактеристики надежности рассматриваемой системы. 
При этом вычисляют идеальный показатель эффек-
тивности Э0 при абсолютно надежной системе и ре-
альный показатель эффективности Эн, учитывающий 
надежность системы. 

Разность ΔЭ = Эо ‒ Эп или отношение ΔЭ / Э0 = 
= (Э0 ‒ ЭН) / Э0 характеризует снижение эффектив-
ности из-за недостаточной надежности системы. 
3. Установленная заранее доля потери эффективности 

(например, потери 25% эффективности) может быть 
принят в качестве определения отказа системы. При 
этом под вероятностью безотказной работы принима-
ется вероятность и того, что средняя эффективность 
системы в течение заданного времени не будет ниже 
определенного уровня. 

Особенности оценки качества 
функционирования 
информационных систем 

Существующие методы теории надежности поз-
воляют количественно оценивать показатели каче-
ства функционирования систем. При этом оценива-
ются совокупные свойства, зависящие от назначе-
ния системы и характеризующие те или иные сто-
роны процесса ее функционирования через показа-
тели надежности. Как было указано выше, для не-
восстанавливаемых технических систем и устройств 
достаточной характеристикой является вероятность 
безотказной работы в течение заданного времени t. 
Для восстанавливаемых систем целесообразно 
учитывать следующие показатели: 

P(t) ‒ вероятность безотказной работы в течение 

заданного времени; 
Kг(t) ‒ коэффициент готовности; 
Ри ‒ вероятность восстановления. 
Единым показателем восстанавливаемых систем 

может вероятность нормального функционирования 
Рнф ‒ вероятность того, что выполнение задачи не 
будет сорвано из-за ненадежности аппаратуры. В 
предположении простейших потоков отказов и вос-
становлений и при пренебрежении членами высших 
порядков значение Рнф определяют по формуле 
полной вероятности сложного события: 

Рнф(t) = P0P(t) + (1 + Ро)V(t)P(t ‒ т), 

где Р0 = Kг ‒ стационарное значение вероятности 
исправного состояния системы в начальный момент 
времени перед использованием системы; 

P(t) ‒ вероятность безотказной работы в течение 
заданного времени t; 

К(t) ‒ вероятность восстановления и проверки си-
стемы за время т; 
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P(t ‒ т) ‒ вероятность безотказной работы за 
оставшееся время t ‒ т, еще достаточное для ре-

шения задачи. 
При анализе восстанавливаемых и невосстанав-

ливаемых технических систем рассматривают ситу-
ацию, когда ухудшение качества функционирования 
системы обусловлено отказами и неисправностями 
аппаратуры при допущении, что система оперирует 
со всей необходимой и достоверной информацией. 
Однако рассматривать информационную систему 
при таких предположениях безотносительно к ин-
формационным процессам в ней, т.е. не касаясь 
вопросов передачи и обработки информации, не-
правомерно. 

Качество функционирования систем, связанных с 
обработкой данных, зависит от достоверности и 
полноты информации, с которой оперирует управ-
ленческий персонал информационной системы. По-
этому для таких систем следует учитывать ухудше-
ние качества функционирования системы за счет 
потерь и искажения информации при полностью ис-
правной аппаратуре. 

В этом случае качество функционирования систе-
мы можно характеризовать показателем техниче-
ской эффективности Е, отражающим безотказность 

и восстанавливаемость устройств и правильность 
обработки информации, и количественно оценивать 
произведением вероятностей соответствующих 
частных событий, которые можно считать незави-
симыми: 

E = Pu.MPs = KrP(t)PS, 

где Рu ‒ вероятность того, что выполнение задачи 
не будет сорвано из-за ненадежности системы; 

Ps ‒ вероятность выполнения задачи системой при 
безотказной работе аппаратуры в течение времени t. 

Это выражение представляет собой вероятность 
того, что система, будучи исправной в начальном 
состоянии с вероятностью Kr, проработает затем 
безотказно заданное время t и с вероятностью Ps 
обеспечит правильное решение (или выполнение) 
задачи. 

Применительно к информационным системам Ps 

характеризует такие искажения информации в ре-
зультате помех или сбоев в технических средствах, 
а также из-за ошибок персонала, при которых ста-
новится невозможным использовать для управле-
ния информацию, получаемую в результате функ-
ционирования системы. 

Например, если число ошибок на документе явля-
ется величиной случайной S*, а предельно допу-
стимое число ошибок равно Sk, то 

Ps = Bep{S* < Sk), Sk= 1, 2, 3 ... 

Если в системе обработки данных любая ошибка 
приводит к обесцениванию всей информации, то 
свойство системы безошибочно перерабатывать 
информацию количественно оценивается вероятно-
стью появления ошибки при обработке данных или 
достоверностью информации при прохождении 
определенного объема данных через обрабатыва-
ющее устройство. В этом случае Ps определяют по 
формуле: 

PS(N) = Вер {S* < 1} = 1 – n* / N, 

где n ‒ число ошибок при обработке данных; 
N ‒ объем обработанных данных. 
Следует иметь также в виду, что качественное 

функционирование реальных информационных си-
стем определяется не только перечисленными выше 
параметрами, но и показателем своевременного вы-
полнения задач. Поэтому возникает необходимость 
при оценке качества функционирования реальных 
систем управления кроме приведенных выше пара-
метров безотказности, восстанавливаемости и без-
ошибочности учитывать и параметр своевременно-
сти выполнения задачи с помощью показателя Pt ‒ 
вероятности своевременного выполнения задачи 
(работы). 

Показатель своевременности выполнения работ 
зависит в основном от быстродействия технических 
средств и времени выполнения работ персоналом, 
а также предельно допустимого времени решения 
задачи U и количественно характеризуется функци-
ей распределения случайной величины t* ‒ времени 
выполнения работ: 

Pt = Вер {t* < t3}, 

где t3 ‒ заданное время для выполнения работ. 
Если время, заданное для выполнения работ, не 

регламентируется, то качество системы по свое-
временности можно оценивать величиной потери 
быстродействия. 

При таком подходе интегральный показатель ка-
чества информационной системы выразится как 
произведение вероятности безошибочного Ps и 
условной вероятности своевременного Pt / S выпол-
нения работ при условии их независимости: 

E = Ps / Pt/s-. 

К настоящему времени сложился подход [8, 9] к 
оценке показателей эргатических (т.е. человеко-
машинных) систем, при котором характеризуется 
функционирование как технического, так и челове-
ческого звена также с точки зрения безошибочности 
и своевременности выполнения функций системы. 
Практика подтверждает целесообразность упомяну-
того выше подхода к выбору показателей для оцен-
ки качества функционирования информационной 
системы и ее элементов. В общем случае, если 
имеется возможность оценивать эффект Wр при ре-
альном функционировании системы и при ее иде-
альном функционировании Wи, то качество функци-
онирования Еф может быть определено как отноше-
ние эффекта реального к идеальному. 

Повышение качества  
функционирования систем путем 
введения избыточности 

Существуют два основных пути повышения каче-
ства функционирования систем. Первый путь свя-
зан с совершенствованием технологии изготовле-
ния элементов и устройств, использованием новых 
физических принципов и элементов, облегчением 
условий работы элементов. Применительно к рас-
сматриваемым автоматизированным системам 
управления первый путь заключается в полной или 
частичной замене недостаточно надежного элемен-
та системы управления, например, человека, более 
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надежными в ряде случаев элементами техниче-
скими средствами. 

Второй путь повышения надежности заключается 
во введении и использовании избыточности. Допол-
нительные устройства (элементы), введенные в 
структуру системы для улучшения ее качественных 
показателей, являются избыточными. В этом случае 
можно говорить о структурной избыточности. При 
усложнении структуры системы появляется воз-
можность синтезировать сколь угодно надежную си-
стему из малонадежных элементов, используя раз-
личные способы введения избыточности в структуру 
технических систем. С понятием избыточности так-
же связывается дополнительная информация, вво-
димая в рабочие сигналы, ‒ информационная избы-
точность. Все существующие методы построения 
кодов, исправляющих или обнаруживающих ошиб-
ки, связаны с введением избыточности. 

Для обеспечения требуемой надежности системы 
кроме структурной и информационной используют 
также временную избыточность. 

Временная избыточность основана на использо-
вании разнесенных во времени выходных сигналов, 
полученных в результате определенного преобра-
зования информации ‒ при совместной работе на 
различных устройствах, при последовательной п- 
кратной работе одного устройства или при задержке 
выданного результата. Временную избыточность 
можно ввести при наличии таких интервалов вре-
мени, в течение которых допустима задержка выда-
ваемого решения. Следует отметить, что целена-
правленное использование информационной или 
временной избыточности в реальных случаях обыч-
но сопровождается аппаратурными затратами. 

Перспективными являются комбинированные ме-
тоды введения избыточности. Примером комбиниро-
ванного использования информационной и времен-
ной избыточностей может служить система передачи 
с информационной обратной связью. Информация 
на выходе передающего устройства задерживается и 
при обнаружении сигналов ошибки на приемном 
устройстве передается вновь. Такая система способ-
на обеспечить большую достоверность информации 
по сравнению с системами, где используется только 
информационная избыточность. 

Введение понятий информационной, структурной и 
временной избыточностей позволяет с единых пози-
ций сравнивать и количественно оценивать для ин-
формационных систем как свойства персонала, так и 
различные устройства вычислительной техники. 

Введение функциональной избыточности не по 
всем функциям, а лишь по основным, позволяет 
строить системы, сохраняющие работоспособность, 
правда, с ограниченными возможностями в случае 
отказов ее отдельных элементов. Избыточность та-
кого вида находит широкое применение, поскольку 
здесь имеется принципиальная возможность ис-
пользовать режимы функционирования системы 
управления с различным уровнем автоматизации. 

ВЫВОДЫ 
Таким образом прогнозирование надежности эргатиче-

ских систем сводится к прогнозированию надежности тех-

нических систем с учетом деятельности человека и про-
гнозированию надежности подготовки этой технической 
системы к работе. Короче говоря, необходимо учитывать 
не только надежность технических объектов, но и надеж-
ность операторов, под которой понимается объективная 
уверенность в том, что возложенные на него функции бу-
дут выполнены своевременно и безошибочно. 

Уровень ошибок зависит от состояния окружающей сре-
ды. Поэтому исследование надежности информационной 
системы в период работы сводится к рассмотрению 
надежности технической системы с учетом оператора и 
окружающей среды. В период подготовки системы к рабо-
те отказы технических устройств и ошибки исполнителей 
ведут к увеличению времени подготовки. 

Поэтому исследования надежности систем в этот период 
сводится к рассмотрению надежности выполнения работ. 
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РЕЦЕНЗИЯ 
В рецензируемой статье рассматриваются методы оценки надеж-

ности и качества функционирования автоматизированных информа-
ционных систем. 

Актуальность темы заключается в большом количестве работ как 
отечественных авторов, так и зарубежных, направленных на повыше-
ние эффективности функционирования информационных систем. 

Научная новизна статьи заключается в том, что существующие 
методы повышения эффективности информационных систем в 
основном рассматривают надежность технических средств и про-
граммных. Авторы настоящей работы рассматривают надежность 
и эффективность информационной системы с учетом не только 
технических средств, но и с учетом окружающей среды и обслужи-
вающего персонала. 

Авторами рассматриваются особенности оценки надежности ав-
томатизированной информационной системы как человеко-
машинной эргатической системы. Перспективными являются ком-
бинированные методы введения избыточности. 

Введение понятий информационной, структурной и временной 
избыточностей позволяет с единых позиций сравнивать и количе-
ственно оценивать для информационных систем как свойства пер-
сонала, так и различные устройства вычислительной техники. 

Введение функциональной избыточности не по всем функциям, 
а лишь по основным, позволяет строить системы, сохраняющие 
работоспособность, правда, с ограниченными возможностями в 
случае отказов ее отдельных элементов. Избыточность такого ви-
да находит широкое применение, поскольку здесь имеется прин-
ципиальная возможность использовать режимы функционирования 
системы управления с различным уровнем автоматизации. 

Таким образом рецензируемая статья является актуальной с 
элементами научной новизны и может быть рекомендована к пуб-
ликации в научном журнале. 

Колгатин С.Н., д.т.н., профессор, декан факультета фунда-
ментальной подготовки Санкт-Петербургского государствен-
ного университета телекоммуникаций им. профессора 
М.А. Бонч-Бруевича, г. Санкт-Петербург. 
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